FORENSIC EXPLORER

Advanced Forensics Software

Dala

FORENS/ICS

Forensic Explorer (FEX), es un software avanzado para la conservacion, el andlisis y la presentacion de evidencia electrénica. Los principales usuarios de
este software son las fuerzas de procuracién de justicia y los departamentos de investigacion gubernamentales, militares y empresariales. Este curso de
capacitacion certificado de cuatro dias se desarroll6 para formar investigadores forenses digitales de todos los niveles sobre cémo utilizar FEX de la mejor
manera. Al finalizar el curso, los participantes obtendran la valiosa certificacion profesional de Examinador Certificado de Forensic Explorer, FEXCE.

Nivel Uno

Descripcién general e introducciéon de Forensic Explorer
» Instalacion y configuracion de la estacion de trabajo
e Gestién del caso
e Activacion y mantenimiento del dispositivo de seguridad (Dongle)
* Configuracion avanzada de red y clave WiBu

Adquisicién forense
e Bloqueo de escritura vs. Proteccién contra escritura
e Examinacién y analisis de redes
o FEX Triage, FEX Memory Imager y FEX Imager

Crear un caso digital
e Agregary eliminar evidencia en FEX
e Evaluacién y vista previa de la evidencia
o Crear, convertir vistas previas y guardar un caso
e Creary gestionar perfiles de investigadores
o Comprender el procesamiento de la evidencia

Nivel Dos

Interfaz del Forensic Explorer
e Interpretacién de datos de los médulos
e Personalizacién de formatos
* Registro y establecimiento de prioridades en los procesos
o Verificacion de fecha y hora
* Andlisis forense digital de fecha y hora
» Sistemas de archivos FAT, NTFS, HFS, HFS+, APFS, CDFS
* Manejo de dispositivos cifrados con Bitlocker y File Vault
» Informacién de fecha y hora en el registro de Windows

Investigacion y andlisis del caso

e Estructura y descripcion de los moédulos

e Estructura del arbol de carpetas

» Filtros de categorias

e Vistas de datos
= Lista de archivos, Galeria, Disco, Gréfica de

categorias

e Vistas de archivos
= Hexadecimal y texto
= Marcadores
= Esquema de bytes y distribucién de caracteres
= Pantalla- (Interpretacion nativa)
= Registro del sistema de archivos
= Metadatos
= Extension de archivos
= Visor de propiedades (Médulo de correo electrénico)

Gestion de datos
o Filtros
e Busqueda interna de datos y vistas de archivos

BlUsqueda por palabras clave e indices
e Busqueda por palabra clave - Gestion
= Texto, hexadecimal y expresiones regulares (PCRE)
e Técnicas de andlisis y blisqueda dtSearch

Marcadores - Notas y observaciones del investigador
e Relacién entre marcadores e informes
e Marcadores manuales y automaticos
e Modificacién de marcadores

Nivel Tres

Examinacion de la Copia en Sombra
o Identificacion de la Copia en sombra
* Restauracion de archivos de la Copia en sombra
* Andlisis forense de la Copia en sombra
e Recreacion de puntos de restauracion histéricos

Live Boot / Mount Image Pro / Maquina virtual
e Virtualizacion Live Boot de la evidencia del sujeto
e Bypass de contrasefias / recuperacion de cuentas de usuario
* Live Boot desplegable para VirtualBox

Andlisis de valores Hash
e Valores hashy algoritmos
e Creaciény uso de conjuntos hash

Analisis de firmas de restauracion de archivos
e Andlisis de firma de archivos
e Identificacion de firma / encabezado y pie de pagina de archivos
» Recuperacion de particiones eliminadas

Modulo de correo electréonico
e Gestién de correo electrénico y compatibilidad
» Identificacion y andlisis de correos electrénicos y sus archivos
adjuntos

Médulo del Registro
e Andlisis automatizado del registro
o Claves de registro eliminadas

Introduccién alafuncionalidad de Scripting (archivo de
comandos) de FEX

e Funcionalidad de scripts en la interfaz FEX

e Uso de scripts automatizados

e Andlisis gréafico y reconocimiento facial

Nivel Cuatro

Redaccion y gestion de informes
e Creacion rapida de informes en MS Word
e Uso de plantillas de informes de manera predeterminada
e Personalizacién de plantillas de informes
e Presentacion de informes

Visor FEX / Portétil
e Revisién del caso con el Dongle free viewer / portatil

Préctica final
e Evaluacion practica que abarca todos los aspectos de las
actividades de los cuatro dias anteriores
o Otorgar la certificacion de “Examinador Certificado de
Forensic Explorer (FEXCE)"»
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